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INTRODUCCION

El informe Tendencias en videovigilancia 2024 analiza los nuevos desarrollos

y tecnologias en la industria de la videovigilancia y la forma en la que las
organizaciones de distintos sectores estan usando sus sistemas de seguridad e
implementando estas tecnologias.

La inteligencia artificial (IA) transformard la forma en que las empresas aplican

la videovigilancia y 2024 sera testigo de la adopcién masiva de soluciones de
seguridad inteligentes y proactivas. La continua y rapida adopcién de tecnologias
en la nube esta facilitando esta revolucién y cambiando lo que las empresas
quieren y esperan de sus sistemas de videovigilancia.

El informe Tendencias en videovigilancia 2024 tiene como objetivo ofrecer a los
lideres empresariales, los administradores de Tl y los integradores de seguridad
informacién y asesoramiento para que comprendan las nuevas tecnologias y usos
con el fin de optimizar los sistemas de videovigilancia nuevos o existentes.

La industria de la videovigilancia esta lista para transformarse en sistemas
de seguridad basados en IA. Los sistemas de videovigilancia tradicionales
estan evolucionando hacia soluciones integrales de seguridad con IA. Estos
sistemas grabaran secuencias de video, pero también haran mucho mas
para mejorar la seguridad. Este cambio es consecuencia de que los clientes
estan menos interesados en el video y mas preocupados por prevenir y
resolver los problemas de seguridad.

— Dean Drako, CEO de Eagle Eye Networks. Noviembre de 2023
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El VMS que conocemos en la
actualidad evolucionara hacia

T E N D E N C |A ] un sistema de seguridad y

Uso mas amplio de IA protecciéon basado en IA.

habilitado por la nube — Dean Drako, CEO de Eagle Eye Networks.
El papel de la inteligencia artificial en la videovigilancia esta Las nuevas aplicaciones de IA permiten identificar eventos
evolucionando rdpidamente, lo que mejora la seguridad y la especificos en secuencias de video gracias al uso de modelos
productividad. El aumento en la adopciéon de la nube, las mejoras en la entrenados de IA. Hoy en dia, algunas de las aplicaciones

precisiéon de la IA y una serie de nuevas aplicaciones basadas en IA estan disponibles son la deteccién de tropiezos y caidas o de humo e
favoreciendo un uso mas amplio de la IA en la videovigilancia. incendios. Para que se cumplan las normas de seguridad y aumente

la seguridad en el lugar de trabajo, las funciones de IA pueden
detectar automaticamente si alguien no lleva casco u otro equipo
de proteccién individual (EPI). Estas funciones de la IA permiten a
las empresas mantener de forma proactiva los mas altos niveles de
seguridad en el lugar de trabajo de cualquier industria que use su
sistema de vigilancia.

Las caracteristicas de seguridad de la IA, incluida la bdsqueda en video,
estan cambiando la forma en que los empresarios, los administradores de
propiedades y los directores de seguridad interactian con sus sistemas de
vigilancia. Las nuevas aplicaciones hacen que la IA sea mds practica y se
pueda implementar para un monitoreo proactivo y una mejor proteccién
de la responsabilidad.

También se estdan entrenando modelos de IA para que puedan
reconocer armas de fuego, lo que permitiria una vigilancia continua
para una respuesta inmediata en caso de emergencia. Las empresas
y escuelas que apliquen la deteccién de armas pueden usar la 1A
para alertar a las autoridades necesarias. Hay que tener en cuenta,
sobre todo en el caso de la deteccién de armas, que los sistemas

de IA pueden arrojar falsos positivos (por ejemplo, al identificar

una pistola de juguete como real), pero las alertas se notifican a un
humano para que tome la decisién final con respecto a las medidas
necesarias.

/
-
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La informatica en la nube mejora las capacidades de la IA ya que La mayor precision de la IA generard una mayor dependencia de sus
proporciona la infraestructura, los recursos y los servicios necesarios, capacidades. El filtrado de la IA, por ejemplo, puede diferenciar los
lo que permite a las organizaciones implementar y escalar de manera tipos de movimiento que se detectan y alertar a los usuarios sobre
eficiente las aplicaciones de IA. Los algoritmos de IA, especialmente los vehiculos o personas, y descartar otros movimientos, como un arbol
modelos de aprendizaje profundo, aprovechan los grandes conjuntos de que se mueve con el viento.

datos a los que se puede acceder desde la nube para mejorar la precision

y reducir los falsos positivos. . ;
Los sistemas basados en la nube permiten a las empresas de
cualquier tamafio acceder a las funciones de IA gracias a las
economias de escala que ofrece la informatica en la nube.
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TENDENCIA 2

Proliferaciéon del monitoreo por video
profesional

Muchas organizaciones confian en un monitoreo profesional de alarmas desde una
estacion central para estar tranquilas las 24 horas del dia, los 7 dias de la semana. Sin
embargo, agregar el monitoreo por video resultaba costoso, complicado y a menudo
generaba errores para la mayoria de las empresas, excepto para las més grandes. Con las
anteriores generaciones de tecnologia de vigilancia, mas del 90 % de las alertas de video
recibidas eran en realidad falsos positivos provocados por cualquier cosa, desde animales
hasta ramas arrastradas por el viento. Investigar todas las alarmas aumenta rdpidamente
los costos del cliente.

Las nuevas tecnologias e integraciones hacen que el monitoreo por video profesional sea
mas rentable para mas empresas. Esperamos ver un crecimiento rapido de este tipo de
monitoreo en el préximo afio.

El monitoreo profesional permite que las organizaciones siempre tengan visibilidad

del sitio, sin necesidad de personal ni ndminas adicionales. Las nuevas integraciones

en el mercado simplifican la implementacién del software de monitoreo de estaciones
centrales, lo que hace que la instalacién del VMS en varios sitios sea mds accesible y
elimina las complicadas y, a menudo, costosas alternativas de configuracion. Estas nuevas
integraciones agregan el monitoreo por video a una Unica interfaz (que podria incluir
sistemas de alarma contra incendios o intrusiones) a la que pueden acceder los operadores
de la estacién central.

El monitoreo profesional de
alarmas desde una estacidén
central puede ofrecer

tranquiilidad a las empresas
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, un proveedor de software
de estacidn central, ha integrado la

videovigilancia en su software. Ademds de aumentar la eficacia y rentabilidad de los sistemas de
vigilancia, el monitoreo profesional se estd convirtiendo cada vez
mds en un requisito legal en los sectores regulados.

Las nuevas integraciones o e e
ofrecen soluciones e et s
potentes que hacen que e e oo = st
los servicios de video e 0

incluyen personas o vehiculos.

gestionados sean mas
asequibles y eficaces,

y permiten que mas
empresas se beneficien
de ellos.

— Chris Brown,
CEO de Immix



https://www.immixprotect.com/
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90 %

TENDENCIA 3

Mejora de la seguridad en el lugar de las empresas regresara
de trabajo a medida que aumenta a la oficina para 2024.
el nimero de personas que
Fuente:

vuelven a la oficina
Segun una , €l 90 % de las empresas regresara a
la oficina para 2024. Tanto los empresarios como los administradores de propiedades
se estan prepa.rando para el “fir? del trabajo a.d.istancia” con una revisién y una puesta a de las empresas que
punto de los sistemas de seguridad de las oficinas. regresaron al trabajo

83 O/ presencial dicen que
Esta mejora de la seguridad obedece al deseo de mejorar la seguridad y la comodidad o hacen un segl.,limiento
de los empleados, asi como la eficacia operativa del sistema de seguridad en general. de la asistencia de sus
Entre las principales mejoras solicitadas figuran la videovigilancia integrada y el control de empleados

acceso. Un sistema integrado ayuda a los gestores de sistemas de seguridad a controlar

mejor el acceso a los edificios y zonas designados y ofrece visibilidad inmediata y

capacidad de seguimiento de quién entra en esos espacios. de las empresas que
planean volver a la

o oficina en 2024 dicen
70 /O que también haran
un seguimiento de la
asistencia.

Fuente: ResumeBuilder



https://www.resumebuilder.com/90-of-companies-will-return-to-office-by-the-end-of-2024/
https://www.resumebuilder.com/90-of-companies-will-return-to-office-by-the-end-of-2024/
https://www.resumebuilder.com/90-of-companies-will-return-to-office-by-the-end-of-2024/
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Las plataformas de videovigilancia de cédigo abierto facilitan la
integracion y personalizacion con el control de acceso y otras aplicaciones
de seguridad. Las API de video de cédigo abierto permiten agregar

una videovigilancia en la nube actualizada sin necesidad de desechar

los sistemas existentes. Esto aumenta la eficacia, ya que los directivos
empresariales desean conectar la videovigilancia a otras operaciones

de la empresa para maximizar la seguridad y reducir |la responsabilidad.
Otras integraciones de terceros incluyen sensores inteligentes, control de
acceso facial, puntos de venta y automatizacién de estacionamientos.

Los edificios de oficinas de las empresas estan recurriendo a la 1A
para no limitarse a la entrada segura. Los sistemas de videovigilancia
basados en IA pueden mejorar el monitoreo de la seguridad local

al dar prioridad a la actividad de movimiento y detectar anomalias
en zonas compartidas, o reducir las falsas alarmas para los servicios
de monitoreo profesional (como se detallé anteriormente). Estos
sofisticados sistemas también admiten la elaboracién de informes
operativos avanzados mediante analisis y datos de los usuarios para
cumplir con los requisitos normativos y de auditoria.
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TENDENCIA 4

Las asociaciones de propietarios de
viviendas y las residencias multifamiliares
adoptaran ampliamente la tecnologia LPR

Las asociaciones de propietarios de viviendas (HOA, por sus siglas en inglés) y las
residencias multifamiliares usardn la tecnologia de reconocimiento de matriculas (LPR,
por sus siglas en inglés) basada en |IA para aumentar la seguridad y la comodidad. Otras
ventajas que ya se aplican son la gestién del estacionamiento y el trafico, el control del
estacionamiento y, en algunos casos, nuevas fuentes de ingresos.

La IA permite que la LPR funcione en sistemas de video en la nube, lo que la hace mds
eficaz y asequible. La IA mejora la precisién de las cdmaras de LPR, lo que permite
ampliar sus usos, incluida la automatizacién de la administraciéon de estacionamientos.
Las integraciones de LPR hacen posible el acceso a los estacionamientos sin
controles remotos ni etiquetas de radio e incluso pueden automatizar los pagos de
estacionamiento. El

indica que la tecnologia de LPR se estd usando tanto
en lugares cerrados como abiertos. El control de accesos se usa en el 67 % de las
aplicaciones, mientras que el 33 % restante son cdmaras que captan matriculas en flujo
libre, es decir, sin un punto de parada cerrado.

Funcion del reconocimiento de matriculas

Control de acceso

Libre circulacién

r M

' B

Un analisis de 2023 de las
camaras de LPR conectadas

a la nube identificé tres usos
principales de esta tecnologia:

P |
@a 68 % en estacionamiento

=

((©9) 22 % enepescones

@ 10 % en seguridad

Fuente: Informe estadistico mundial de camaras de
videovigilancia en la nube de Eagle Eye 2023t


https://www.een.com/2023-security-camera-statistics-report/
https://www.een.com/2023-security-camera-statistics-report/
https://www.een.com/2023-security-camera-statistics-report/
https://www.een.com/2023-security-camera-statistics-report/

i

Fuente:

Mediante la aplicacién de tecnologias de LPR, las propiedades
pueden crear nuevas fuentes de ingresos. Algunos complejos
multifamiliares que usan LPR para administrar el estacionamiento
informaron

en un plazo de seis meses. Otro uso que
compartié un administrador de propiedades multifamiliares era
identificar a los intrusos y evitar dafios costosos en las puertas,
que, segun informaron, costaban aproximadamente $50 000 a
$100 000 por afio.

La implementacién del LPR, especialmente con fines de

reduccidon de la delincuencia, se deberia considerar y ejecutar
cuidadosamente. Las HOA deben sopesar las preocupaciones sobre
la privacidad con el deseo de mejorar la seguridad.


https://www.een.com/blog/parkstash/
https://www.een.com/blog/parkstash/
https://www.een.com/blog/parkstash/
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TENDENCIA &

Las empresas valoran las soluciones
eficientes en materia de energia y sostenibles
desde el punto de vista medioambiental

La sostenibilidad como enfoque empresarial ha ido cobrando impulso en los ultimos afios, a
medida que organizaciones de todo tipo dedican esfuerzos a garantizar que sus operaciones
maximicen la eficacia al mismo tiempo que reducen al minimo los residuos y otros efectos
negativos sobre el medio ambiente, tanto a escala local como mundial.

Desde una perspectiva empresarial, la sostenibilidad dicta que toda iniciativa empresarial
se amortice con un minimo de equipos desechados, inversién en materias primas y gasto
de energia. Esto se aplica tanto a la vigilancia y otras medidas de seguridad como a otros
aspectos de la actividad empresarial.

Sin embargo, la sostenibilidad representa un gran desafio ante las continuas presiones que
afectan a la videovigilancia como aspecto de las TI. La actualizacién de la capacidad de
almacenamiento in situ para responder al aumento de la resolucién y la profundidad de bits
de las grabaciones de video, o la actualizacién de la potencia de procesamiento local para
hacer efectivas las soluciones de IA, pueden aumentar significativamente el consumo de
energia de una organizacién y la renovacién de hardware. La actualizacién de las cdmaras
para determinadas funciones o aplicaciones podria implicar la sustitucién (y el desecho) de
una gran cantidad de cdmaras o equipos de red existentes.

lideres empresariales consideran que
la sostenibilidad ayuda a optimizar o
reducir los costos.

Fuente:


https://www.gartner.com/en/insights/sustainable-business
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Un sistema de gestion de video (VMS) basado en la nube puede
aumentar significativamente la sostenibilidad de un sistema de vigilancia
moderno, con capacidad escalable a pedido que elimina la necesidad

de un aprovisionamiento excesivo de equipos in situ. Las soluciones

en la nube, naturalmente, también aprovechan la eficiencia del
almacenamiento y el procesamiento de productos bdasicos. Por dltimo,
las soluciones en la nube pueden eliminar la necesidad de opciones
completas de almacenamiento in situ al mismo tiempo que mantienen
una copia de seguridad local adecuada de los datos recientes.

Quizas lo mas importante sea que, al colocar las capacidades de IA 'y
almacenamiento antes de la red local, la vigilancia basada en la nube
puede extender en gran medida el ciclo de vida de las cdmaras, los
switches y el cableado instalados. Ademas, los sistemas de cédigo
abierto que no requieren cdmaras especificas permiten a las empresas
pasar a un sistema en nube a partir de la infraestructura existente.
Eliminar la necesidad de quitar y reemplazar las cdmaras que funcionan
es mas eficiente y también mas rentable.




TENDENCIA A LOS BONOS
PARA DISTRIBUIDORES

Se entiende mejor el costo total de los beneficios
de propiedad de la nube

Las organizaciones de todos los tamafios y tipos son cada vez mds Los distribuidores de seguridad que deseen capitalizar las oportunidades
conscientes del valor de las aplicaciones empresariales basadas en comerciales de la seguridad basada en la nube deben discutir el TCO

la nube, incluido el almacenamiento de datos y la infraestructura, con todos los clientes y con los clientes potenciales.

el software y las plataformas. ,
la empresa promedio estima que para 2024 su gasto en la nube

representaré el 80 % de su presupuesto total de alojamiento de TI. El TCO es una estimacion financiera que ayuda a las empresas a evaluar

el costo total de un determinado activo o solucién a lo largo de todo

su ciclo de vida. Cuando se aplica a las aplicaciones empresariales en la
La industria de la seguridad también esta adoptando rdpidamente nube, la evaluacién del TCO va mds alla de los costos de compra inicial
sistemas de videovigilancia basados en la nube, y el Costo total de o suscripcién e incluye varios factores que contribuyen al gasto general.
propiedad (TCO, por sus siglas en inglés) es uno de los factores mas

importantes.

Ahorros tipicos en TCO: comparacion entre la nube y las instalaciones

Comercio minorista con
Pequeiias empresas varias instalaciones Grandes empresas comerciales

o

[ 1=
5%-15% 25 % -40 % 15% -35%



https://www.mckinsey.com/industries/technology-media-and-telecommunications/our-insights/cloud-migration-opportunity-business-value-grows-but-missteps-abound

Un sistema de gestién de video en la nube (VMS), en comparacién Debido a la naturaleza de los VMS en la nube, las actualizaciones y
con un sistema tradicional de DVR o NVR en las instalaciones, supone mejoras del sistema se entregan de forma automatica y continua. En
un ahorro significativo si se comparan todos los costos de adquisicién comparacion, generalmente se requiere una actualizacién del servidor
y funcionamiento de la tecnologia a lo largo de una vida util media de DVR/NVR después de 2 a 4 afios para las siguientes tareas:
de cinco afios en el caso de un sistema. Los ahorros, aunque varian

segun el tipo de implementacién del sistema, pueden ser muy Actualizacién de servidores obsoletos para aumentar la potencia del
importantes. procesador y la memoria

) ) ) » » Cumplimiento de los nuevos requisitos de software
Existen ahorros en TCO incluso con una implementacién en un solo

sitio con un bajo ndmero de cdmaras, pero se hacen mas notables a .

_ = > PS Reemplazo de discos duros que se acercan a su punto de fallo
medida que se agregan multiples ubicaciones.

Trasladar la infraestructura de informatica y almacenamiento de video a
la nube da como resultado economias de escala significativas. Ademas,
la fiabilidad y la flexibilidad de los sistemas en la nube, las capacidades

avanzadas de |A y la sélida ciberseguridad de los sistemas superan con
creces lo que es factible para las implementaciones en las instalaciones.

Para leer mds sobre el TCO y ver un verdadero andlisis paralelo de los
sistemas en la nube y en las instalaciones, lee la versién actualizada del

del presupuesto promedio
de alojamiento de Tl de

una empresa se destinara a
gastos en la nube para 2024.

Fuente:



https://www.een.com/total-cost-of-ownership/
https://www.mckinsey.com/industries/technology-media-and-telecommunications/our-insights/cloud-migration-opportunity-business-value-grows-but-missteps-abound

El informe Tendencias en videovigilancia 2024 brinda valiosa informacién
sobre la industria para que los lideres empresariales, los administradores
de Tl y los integradores de seguridad puedan tomar decisiones
informadas y se mantengan a la vanguardia de la competencia con las
ultimas tendencias y tecnologias de seguridad.

La IA en seguridad ha sido un tema de tendencia en este informe durante
varios afios. A medida que son mas los sistemas que se trasladan a la
nube, cada dia hay mas capacidades de |A se lanzan al mercado.

Si quieres obtener mas informacién sobre cémo la
combinacién de la IA y la nube puede transformar la seguridad
de tu empresa, comunicate con Eagle Eye Networks a:
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